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Пять столпов успешного SOC

1. Определить и установить цели мониторинга

2. Найти правильную техническую конфигурацию

3. Собрать команду специалистов

4. Выстроить процессы 

реагирования 

на инциденты

5. Заручиться 

поддержкой 

ИТ и других 

департаментов



Платформа
Security Intelligence
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Развитие платформы Security Intelligence
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Единая специализированная платформа

Southbound APIs

IBM QRadar Security Intelligence Platform

Структурированные данные ИБ в реальном времени Неструктурированные различные данные

LEEF                AXIS              Configuration              NetFlow Offense

Security 

Intelligence 

Operating 

System

Reporting Engine Workflow Rules Engine Real-Time Viewer

Analytics Engine

Warehouse Archival
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Future

Northbound APIs
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Интегрированная архитектура и единый интерфейс работы
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IBM инвестирует в развитие коалиционной защиты

Интегрированные 
решения ИБ

Обмен 
знаниями

Обмен 
возможностями

Ответ на атаки 
через настроенную 

интеграцию

Обмен актуальной 

информацией об 

угрозах

Обмен знаниями 

по процессам, 

примерами

использования

и аналитикой

IBM X-Force 

Exchange

IBM Threat 

Protection System

16 Aпреля 20155 Mая 2014 8 Декабря 2015

IBM Security 

App Exchange
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Платформа взаимодействия
NEW

IBM Security App Exchange

Единая платформа
для взаимодействия

Доступ к инновациям 
партнеров

Сертифицированные
приложения ИБ

Быстрое 
расширение 
функционала



10 IBM Security

IBM инвестирует в развитие коалиционной защиты

Компоненты QRadar API
NEW

Открытые API для быстрой разработки и внедрения инноваций

Insider Threats Internet of Things Incident Response

Примеры 

использования

 Больше гибкости, меньше сложности

 Экономические и операционные выгоды

 Понятная интеграция процессов

 Объединенные компоненты помогают в 

конкретных примерах использования
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Пример использования: Угрозы от инсайдеров

 Постоянная оценка рисков 
от пользователей

 Информирование об 
активностях регуляторов

 Выявление аномальных 
активностей через модели 
поведения

Компоненты QRadar API

Insider Threats Internet of Things Incident Response

Примеры 

использования

 Быстрое расследование
активности пользователя

 Обмен информацией с 
другими системами и 
кадровыми подразделениями 
для лучшего контекста

Больше гибкости, меньше сложности
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Пример использования: Интернет вещей

 Обнаружение и 
классификация новых
“вещей”

 Особая визуализация сетей
“вещей”

 Специальные атрибуты и 
консоли управления

Больше гибкости, меньше сложности

Компоненты QRadar API

Insider Threats Internet of Things Incident Response

Примеры 

использования

 Построение поведенческих
правил и цепочки последствий 
для выявления аномалий 

 Интеграция новых источников 
данных и их свойств
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Пример использования: Реагирование на инциденты

 Полная уверенность в том, что 
выявленные инциденты 
находятся в процессе 
реагирования

 Автоматизация реагирования на 
инциденты и процедур

Компоненты QRadar API

Insider Threats Internet of Things Incident Response

Примеры 

использования

 Ассоциация доказательств из
QRadar с открытым делом по 
инциденту

 Отслеживание прогресса в 
процессе реагирования и
приоритезация

Больше гибкости, меньше сложности
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Новый функционал от IBM Security

Отслеживать угрозы
 Понимание цепи атаки

 Идентификация общего влияния угрозы

 Реакция быстрее через понимание движения данных

 Расследование для выявления сути атаки

 Связь между IPs вовлеченными в нарушение

 Контекст от других ИБ решений

IBM Security: Incident Visualization

Визуализация инцидентов
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Новый функционал от IBM Security

Threat Intelligence

 Загрузка Threat Intelligence через открытые форматы STIX/TAXII

 Загрузка индикаторов угроз в наборах в QRadar Reference sets

 Использование Reference sets для корреляции, поиска, отчетов

 Создание ответных правил на появление новых угроз в наборе

 Пример использлвания:

Загрузить подозрительные IP-адреса из X-Force Exchange создать 

правило увеличения магнитуды любого нарушения с такими IP

IBM Security: Threat Intelligence
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Единый центр выявления угроз и 

реагирования на них
– Автоматизированная и ручная связь 

между инцидентами Resilient и QRadar

– Ассоциация QRadar доказательств по 

инциденту с данными в Resilient

– Автоматическая синхронизация статуса 

и записей по инциденту

Преимущества
– Уменьшение времени принятия 

ответного решения

– Контроль над процессом реагирования

– Выполнение требований регуляторов

– Позволяет персоналу использовать 

время более эффективно

– Наполняет процесс реагирования на 

инциденты информацией от бизнеса 

и аналитикой

Интеграция QRadar и Resilient
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QRadar + Incident Response

Prioritized incidents

• Extensive data collection, storage, and analysis

• Real-time correlation and threat intelligence

• Automatic asset, service and user discovery and profiling

• Activity baselining and anomaly detection

Встроенный
Интеллект

QRadar Sense AnalyticsTM

Servers and mainframes

Data activity

Network and virtual activity

Application activity

Configuration information

Security devices

Users and identities

Vulnerabilities and threats

Global threat intelligence

ИСТОЧНИКИ ДАННЫХ

Создание 
инцидента

QRadar
Приоритезация информации из Logs, 
Flows, Vulns, User, Config Data и т.п.

Процесс реагирования SOC на 
инцидент ИБ для ответа на
угрозы, дыры, уязвимости

- Присвоение типа

(напр. уязвимость)

- Присвоение 

бизнес 

характеристики в 

зависимости от 

типа (напр. Риск)

Сбор контекста 
и назначение 

задач

- Сбор 

дополнительных 

доказательств

- Применение 

требования 

регуляторов

- Назначение задач 

ответственным

Восстановление
и Закрытие

- Постановка задач 

восстановления 

команде

- Подтверждение 

восстановления

- Закрытие инцидента

- Отчет/Уведомление

Постоянная аналитика ИБ Три этапа инцидента ИБ

База всех 

инцидентов ИБ

Отчет по инциденту

и уведомление

Улучшение процесса выявления инцидентов



Новости IBM
по теме SOC
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IBM помогает строить самый большой SOC в РФ

2002 – 2005 2006 – 2007 2008 – 2009 2010 – 2011 2012 – 2013 2014 Будущее
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