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ИЛИ КАК ОСТАНОВИТЬ ЛОГИСТИКУ
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Проверка реальной защищенности

Проверка готовности команды ИБ

Формирование реальных векторов атак

ЦЕЛИ ПРОЕКТА
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#RedTeam – cкоординированная, целенаправленная атака

RED TEAM

Веб-ресуры

WiFi

Люди

Мобильные 

приложения

Периметр, 

в том числе 

физический
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Red Team

Реальная модель атаки

Возможность проверки 

механизмов реагирования 

(Blue-team) из-за того, что ИТ-

и ИБ-служба не знают 

о тестировании

Длительный процесс, 

покрывающие большинство 

ИТ-технологий организации

RED TEAM

Классический Pentest

Фокусируется на отдельных 

аспектах

Возможность досконально 

проверить защищенность 

отдельного сервиса – технологии

Управляемый с точки зрения 

организации процесс. Понятно, 

кто в какой момент, что 

тестирует
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Задачи:

Подготовиться к комплексной атаке

Получить информацию о компании

Результаты:

Определен сетевой периметр 

компании

Определен физический периметр

На периметре найдены интересные 

сервисы:

– VPN;

– Web интерфейс почты.

Собраны E-Mail адреса работников

РАЗВЕДКА
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Задача:

Получить доступ к Wi-Fi сети 

компании

Результаты:

Запущена поддельная точка 

доступа

Перехвачены хэши учетных 

записей

Подобраны пароли к 

перехваченным учетным записям

АТАКА НА WI-FI
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Задача:

Получить учетные данные пользователей

Результаты:

10% получивших ввели свои учетные 

данные

Пароли вводили до победного

Особо упорные открывали даже со своих 

смартфонов

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ
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Задача:

Попасть внутрь периметра сети

Найти уязвимые сервера

Создать туннель внутрь через 

Интернет

Результаты:

Успешное подключение к Wi-Fi

Успешная атака на сервер

Создан туннель внутрь периметра

РАЗВИТИЕ АТАКИ

VPN

2

3

1

3
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Задача:

Попасть внутрь периметра сети

Найти уязвимые сервера

Создать туннель внутрь через 

Интернет

Результаты:

Успешное подключение к Wi-Fi

Успешная атака на сервер

Создан туннель внутрь периметра

РАЗВИТИЕ АТАКИ

3

VPN

4

4

4

3
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Задача:

Получить примеры доступов 

и информации для отчета

Результаты:

Скомпрометированы множество 

систем и данных

ЭКСФИЛЬТРАЦИЯ ДАННЫХ
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СПАСИБО ЗА ВНИМАНИЕ!
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