
ИНФОСИСТЕМЫ ДЖЕТ 

Юрий Черкас, 

менеджер по развитию бизнеса  

Центра информационной безопасности 

Большая тройка. Что ждет 

рынок инфраструктурной 

безопасности в 2016 году 
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Проекты 2014-2015 
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Причины 
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 Network Security:  

включение в портфель решений класса Firewall Management: 

 Tufin  

 AlgoSec  

 SkyBox 

 Защита web-приложений:  

повышение спроса на комплексные проекты и услуги  

(F5, Imperva, PTAF, Arbor и др.) 

 Anti APT:  

готовность рынка к новому классу решений (FireEye,  

TrendMicro DD, CheckPoint, PaloAlto и др.) 
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Anti-APT* 
(*Advanced Persistent Threat) 
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Затаенная 
вражда 
опаснее 
явной 

Марк Туллий Цицерон 
Marcus Tullius Cicero 

106-43 до н.э. 
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Таргетированные 

Направленные 

Целевые 

Zero-day 

Сложные 

Составные 

Продвинутые 

Названия разные – результат один 
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Суть решения 
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Гипервизор 

Песочница  

Образы рабочих станций 

Файлы 

• Эмуляция действий 

пользователя в 

изолированной 

среде  

• Анализ 

происходящего 

• Классификация 

файла 
 



    

© 2016 Инфосистемы Джет Больше чем безопасность 

    

Основные игроки 
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Независимые решения: 

Интегрируемые:  
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The Truth Is Out There 

Противники: 

 

• Песочницу легко 

задетектировать 

• Песочницы можно обойти 

• Песочницы не блокируют 

Сторонники: 

 

• 99 из 100 вредоносов 

широковещательные 

• Эффективней инструмента нет 

• Блокировка и устранение – 

следующий шаг 
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Рынок Anti-APT глазами Jet 
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Начали продвижение 
в 2014  

> 10 пилотных проектов с 
начала 2016 

Первые проекты 
в 2015 

Имеется по умолчанию  
у всех в 2017-2018 

Ожидаем рост 
Anti-APT в 3 раза 
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Защита  

web-приложений  
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Деньги может и 
появятся,  
а вот умных 
людей от этого 
не прибавится 

Один из Вас 
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В прошлом году говорили о … 
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1

3 

DevOps 

«DevSec» 

code 

build 

test 

plan 

release 

scan 

fine  
tuning 

monitor 
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Люди и процессы – залог стабильности   
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Защита от DDoS 

WAF 

Анализ кода 
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Динамика рынка защиты web-приложений 
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Начало в 2012  

Продажа WAF в 
2013-2014 

Переход к  
«DevSec» 

Комплексные 
проекты и сервисы в 

2015-2016  
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Firewall Management 
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Управлять - 
значит 
предвидеть, 
а предвидеть 
- значит  
много знать 

Марк Туллий Цицерон 
Marcus Tullius Cicero 

106-43 до н.э. 
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Повседневные вопросы 
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Как отслеживать 
изменения правил и 
оценить их влияние 

на ИБ? 
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Кому это интересно 
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ИБ 
 Аудиты и мониторинг 

соответствия 

 Расследование инцидентов 

сетевого доступа 

 Приоритезация и 

управление уязвимостями  

Эксплуатация 
 Автоматизация  

управления 

конфигурациями 

 Ведение реестра 

конфигураций 

 Чистка и оптимизация 

правил 

 Автоматическое 

проектирование 

изменений (provisioning) 
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А что Gartner? 
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Firewall  
Management 
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На верном пути 
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Сетевая 
безопасность 

Аудит и мониторинг 
сети  

Автоматизация 
управления 

сетевым доступом 

Доступность приложений на 
уровне сети 

Тренды 2015-2016 

Переход на 
NGFW 
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Ждем вас на стендах! 


