
Хьюстон, у нас инцидент! Что делать? 



Шесть ступеней реагирования на инцидент  

ПОДГОТОВКА  

ИДЕНТИФИКАЦИЯ  

ЛОКАЛИЗАЦИЯ  

ЛИКВИДАЦИЯ  

ВОССТАНОВЛЕНИЕ  

ВЫВОДЫ  



Нулевая ступень: подготовка  

ПОДГОТОВКА  

ВЫВОДЫ  

 Регулярные тренинги с персоналом (фишинг/вишинг) 
 Разработка плана действий при возможном 

инциденте, распределение ролей, тренинги согласно 
ролям 

 Настройка журналирования на рабочих станциях, 
серверах, сетевом оборудовании и т.д. 

 «Тревожный чемоданчик» 
 
 



Первая ступень: идентификация  

ПОДГОТОВКА  

ВЫВОДЫ  

 Обнаружение на уровне сетевого периметра 
(межсетевые экраны, маршрутизаторы, IDS и т.д.) 

 Обнаружение на уровне периметра хоста 
 Обнаружение на уровне хоста (антивирусное ПО, ПО 

контроля целостности файлов и т.д.) 
 Обнаружение на уровне приложений (журналы 

приложений) 
 

 
 



Идентификация: уровень сетевого периметра/периметра хоста  

ПОДГОТОВКА  

ВЫВОДЫ  



Идентификация: уровень хоста  

ПОДГОТОВКА  

ВЫВОДЫ  



Идентификация: уровень приложений  

ПОДГОТОВКА  

ВЫВОДЫ  



Intelligence driven incident response  

ПОДГОТОВКА  

ВЫВОДЫ  

Threat Intelligence 
Выявляйте угрозы, утечки, взломы и 

хакерскую активность до того, как они смогут 
вам навредить 

 
 



Вторая ступень: локализация  

ПОДГОТОВКА  

ВЫВОДЫ  

 Обнаружение скомпрометированных рабочих 
станций и серверов, возможно, сетевого 
оборудования 

 Отключение скомпрометированного оборудования 
от сети 

 Создание слепков оперативной памяти и побитовых 
копий носителей информации 

 Применение необходимых патчей, в том числе на 
соседние сервера и рабочие станции 

 Смена паролей 
 Удаление созданных атакующими аккаунтов 
 Завершение потенциально вредоносных процессов 
 … 
 
 



Третья ступень: ликвидация  

ПОДГОТОВКА  

ВЫВОДЫ  

 Удаление потенциально вредоносного ПО, а также 
иного ПО, инсталлированного атакующими 

 Удаление механизмов, позволявших атакующим 
закрепиться в системе (ключи реестра, задачи, 
сервисы и т.д.) 

 Блокировка IP-адресов и доменных имен С2 
 Смена IP-адресов и доменных имен 

скомпрометированных хостов 
 Если нет уверенности в успешном удалении, 

осуществить восстановление из чистой резервной 
копии 

 Если и в них нет уверенности – переписать носители 
информации нулями и переустановить ОС 
 
 

 
 



Четвертая ступень: восстановление  

ПОДГОТОВКА  

ВЫВОДЫ  

 Проверка работоспособности рабочих станций и 
серверов  

 Возвращение рабочих станций и серверов в работу 
 Мониторинг на предмет повторной компрометации 
 В случае обнаружения следов повторной 

компрометации – возвращение к первой ступени 
 
 

 
 



Пятая ступень: выводы  

ПОДГОТОВКА  

ВЫВОДЫ  

 Почему произошел инцидент? 
 Что необходимо предпринять, чтобы не допустить 

его повтора?  
 Каких средств обеспечения информационной 

безопасности не хватает организации? 
 Как необходимо перестроить инфраструктуру, чтобы 

обезопасить ее? 
 Какими тренингами необходимо обеспечить 

персонал, чтобы увеличить число предотвращенных 
инцидентов и производить эффективно 
реагирования в случае их возникновения? 
 
 

 
 



whoami  

ПОДГОТОВКА  

ВЫВОДЫ  



Спасибо за внимание! 

БОЛЬШЕ ЧЕМ БЕЗОПАСНОСТЬ 


