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ПРАКТИКА ЛОВЛИ  
ХАКЕРОВ НА БЛЕСНУ: ОПЫТ 
ПРИМЕНЕНИЯ DECEPTION-TOOLS 
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ПРОБЛЕМАТИКА 

Shadow IT, 

Bring Your Own Device 

Периметровые средства не дают 

100%-защиты от современных атак 

С помощью SIEM-систем 

сложно задетектировать APT-атаки 

Зачастую горизонтальный трафик в сети 

никак не контролируется 
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DECEPTION-РЕШЕНИЯ 

Потомки классических honey pot’ов 

Своего рода «сигнальные сети», состоящие 

из поддельных «условно уязвимых» узлов 

Распределенные системы 

обнаружения вторжений 

Консоль 
Визуализирует 

Ядро 
Обрабатывает 

Log-server 
Хранит логи 
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TRAPX DECEPTION GRID 

Токены (приманки) 

Сетевые сенсоры (ловушки) 

Full OS Clones 

OS OS 
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TRAPX ДЛЯ ЗАЩИТЫ SCADA НА PHDAYS  
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HONEY POT ДЛЯ ЗАЩИТЫ БАНКА НА PHDAYS  
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СПАСИБО 
ЗА ВНИМАНИЕ! 


